Commune de Mandeure

Séance du 27 mai 2024 DELIBERATION N° 2024-05-27-08

Envoyé en préfecture le 29/05/2024

Recu en préfecture le 29/05/2024

Publié le

ID : 025-212503676-20240527-08_27_05_2024-DE

Extrait du registre des délibérations
du Conseil Municipal de la Ville de Mandeure

Objet de la délibération : Autorisation de conclusion et signature de I’avenant n°1
a la convention pour la réalisation de missions optionnelles proposées par I’Ad@t —
D¢élégué a la Protection des Données.

L’an deux mille vingt-quatre le vingt-sept mai dix-huit heures.

Date de convocation : le 21 mai 2024.

Date de I’affichage et de la publication sur le site internet de la commune :
le 29 mai 2024.

Membres présents : Jean-Pierre HOCQUET, Jacques RACINE, Laurence
LIARD, Gérard BOUCHE, Marilyn PERNOT, Bernard SALLIERES,
Frangoise FRANC, Jonathan GREINER, Jean-Bernard FRANC, Camille
JOURNOT, Christian PERRIGUEY, Evelyne COMBRES, Jean-Claude
VERZELLONI, Rachid CHOUABI, Martine CHORVOT, Nathalie
JEANNEROT (arrivée a 18h20), Stéphane LANGOLF, Jean-Jacques
CARILLON, Nuno MADEIRA (arrivé a 18h13), Pascal BRESADOLA.

Procurations . Colette RENARD a Frangoise FRANC, Nadine BERGER a
Nuno MADEIRA.

Membres absents — excusé(e)s . Frédéric BOUCOT, Priscilla CARRAY,
Aurélie SAUVAGEOT, Paulette BRINGARD, Stéphane PODGORA.

Secrétaire de séance : Marilyn PERNOT.

Assistaient a la séance : Anne-Laure VERY et Vanessa CARRARA.

Nombre de membres : Résultat du vote :
En exercice : 27 Votants : 22
Présents : 20 Pour : 22

Votants : 22 Contre : 0

Ayant donné procuration : 2 Abstention : 0
Excusés — absents : 5
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Autorisation de conclusion et signature de I’avenant
n°l a la convention pour la réalisation de missions
optionnelles proposées par ’Ad@t- Délégué a la
Protection des Données

Monsieur le Maire expose a I’ Assemblée :

Vu le Reéglement Général sur la Protection des Données encadrant le traitement des données
personnelles sur le territoire de I’Union Européenne et renforgant le contrdle par les citoyens
de I’utilisation qui peut étre faite des données les concernant,

Vu la délibération du Conseil Municipal n°027-2018 du 9 avril 2018 concernant la prestation
de délégué a la protection des données réalisée par I’ Ad@t a laquelle a souscrit la collectivité,

Vu la délibération du conseil d’administration de I’Ad@t du 12 mars 2024 portant sur les
nouvelles modalités de la prestation de Délégué a la Protection des Données, ayant fait
évoluer la prestation RGPD afin de mieux accompagner les collectivités dans leur maintien en
conformité au regard de cette réglementation,

11 est proposé au Conseil Municipal de signer I’avenant n°1 a la convention pour la réalisation
de missions optionnelles proposées par I’Ad@t tel que joint aux présentes afin de pouvoir
continuer de bénéficier de la prestation de DPO mutualisé proposée par I’ Ad@t.

Les nouveautés 2024 consistent notamment en :

» La mise a disposition d’un logiciel pour le suivi et la mise en conformité au RGPD,
permettant aux collectivités d’étre formées et accompagnées sur I’utilisation de cet outil,
et d’avoir une vue d’ensemble pour piloter leur conformité au RGPD,

» L’acces a des sessions de sensibilisation en visioconférence sur différents thémes du
RGPD pour améliorer la sécurisation des données personnelles.

» L’acces a une base documentaire avec des actualités, des flashs infos et des modeéles sur le
théme de la protection des données.



Commune de Mandeure

Séance du 27 mai 2024 DELIBERATION N° 2024-05-27-08

Des prestations complémentaires a la carte seront également proposées selon les besoins de la
collectivité, sur devis.

Il est proposé au Conseil Municipal :

- d’approuver les propositions qui lui sont faites,

- d’approuver la conclusion et la signature de 1’avenant n°1 a la convention pour la
réalisation de missions optionnelles proposées par I’Ad@t- Délégué a la Protection
des Données,

- d’autoriser le Maire a accomplir toutes démarches afférentes.
LE CONSEIL MUNICIPAL, aprés délibération et 3 L’UNANIMITE,

APPROUVE les propositions qui lui sont faites dans les modalités exposées ci-dessus.

Fait et délibéré en séance le jour, mois et an que ci-dessus.

Pour extrait conforme

Le Maire,
/ /
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Jean-Pierre HOCQUET

Transmise au Représentant de I’Etat en Sous-Préfecture de Montbéliard le : 29 mai 2024

Monsieur le Maire certifie, sous sa responsabilité, le caractére exécutoire de cet acte.

La présente décision peut faire I’objet d’un recours administratif devant le Maire de Mandeure dans le délai de
deux mois a compter de sa publication sous forme électronique sur le site Internet de la commune.

Un recours contentieux peut également étre introduit devant le Tribunal Administratif de Besangon 30 rue
Charles NODIER — 25000 BESANCON, dans le délai de deux mois a compter de sa publication sous forme
électronique sur le site Internet de la commune ou a compter du rejet explicite ou implicite du recours
administratif préalablement déposé.

Le Tribunal Administratif peut étre saisi par ’application « Télérecours citoyens » accessible par le site Internet
www.telerecours.fr
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D'APPUI AUX TERRITOIRES

AVENANT N°1
A LA CONVENTION POUR LA REALISATION DE MISSIONS OPTIONNELLES
(HORS PACK DE BASE) PROPOSEES PAR L’ADAT

Délégué a la Protection des Données

Entre:
L'’Agence Départementale d’Appui aux Territoires du Doubs représentée par sa Présidente en
exercice, Madame Christine BOUQUIN, agissant en vertu des pouvoirs qui lui ont été conférés par

délibérations du conseil d’administration.

ci-aprés désignée « I’ADAT », d’une part,

Et

La [Nom de la COlECHIVITE] ..cviverieiireee e représentée par son Président en
exercice, M [Nom du maire ou du président] .......ccccecerrereercnenn. , agissant en vertu des pouvoirs qui
lui ont été conférés par délibération du conseil municipal en date du [date] .......ccceorieeviiciinennnne. ;

ci-apres désignée « la collectivité » d’autre part.
Ci-apreés désignées conjointement « les parties »

Vu les dispositions de I'article L .5511-1 du CGCT,

Vu les statuts de I’ADAT, tels qu’adoptés lors de I'Assemblée générale constitutive du 12 octobre 2016
et modifiés le 9 décembre 2017 ;

Vu la délibération du conseil d’administration de I’ADAT en date du 13 mars 2018 portant sur la mise en
place d’'une prestation de Délégué a la Protection des Données par I'ADAT, destinée a ses collectivités
adhérentes, au titre de ses missions optionnelles ;

Vu la délibération du conseil d’administration de I'ADAT en date du 12 mars 2024 portant sur les
nouvelles modalités de la prestation de Délégué a la Protection des données par I’ADAT ;

Il est convenu ce qui suit :

Les dispositions de la convention sont modifiées comme suit :

PREAMBULE

Le Département a créé, avec les communes et les EPCI du Doubs, un établissement public
administratif dénommé « Agence Départementale d’Appui aux Territoires » au sens de l'article L.
5511-1 du Code Général des Collectivités Territoriales ayant pour mission d’apporter a ses membres,

qui le demandent, une assistance informatique, technique, ou juridique.

L’ADAT exerce pour le compte de ses membres des actions mutualisées au titre de I'informatique, et
des technologies de l'information et de la communication.



Envoyé en préfecture le 29/05/2024
Recu en préfecture le 29/05/2024

Publié le
ID : 025-212503676-20240527-08_27_05_2024-DE
L’ADAT a pour vocation de faire bénéficier aux communes et a leurs groupements du Doubs d’une
offre de services en matiere d’assistance et de conseils dans les domaines informatique et juridique
notamment.

Les missions de I'Agence accomplies pour le compte de ses membres telles que définies par les
statuts font I'objet d'une distinction entre, d’'une part, les missions de base qui sont financées par la
cotisation des membres ainsi que par une subvention départementale, et, d’autre part, les missions
optionnelles qui sont réalisées par I'Agence au bénéfice de chaque membre qui en fera la demande
et selon un mode de facturation distinct.

Le Reglement Général sur la Protection des Données (RGPD) (Réglement UE 2016/679 du Parlement
Européen et du Conseil du 27 avril 2016} impose aux collectivités le recours a un Délégué 3 la
Protection des Données (DPO) en leur sein ou externalisé pour la protection des données a caractére
personnel (ci-aprés données personnelles).

Dans le cadre de ses missions optionnelles, ' ADAT propose la prestation de DPO 3 ses collectivités
adhérentes.

Il s’agit d’'une possibilité offerte aux adhérents et clients de I’ADAT, chaque collectivité étant libre de
s’'adresser au prestataire de son choix.

La présente convention s’inscrit dans le cadre de la coopération locale et de la mutualisation entre
personnes publiques, dont le principe (relation « in house ») est reconnu tant par la législation en
vigueur que par la jurisprudence communautaire et nationale, et qui permet a 'ADAT de réaliser des
prestations pour le compte de ses membres sans qu’il soit besoin de respecter les régles de la
commande publique.

ARTICLE 1. OBJET

La présente convention a pour objet de préciser les modalités dans lesquelles les missions
optionnelles de DPO seront réalisées par I’ADAT au bénéfice de la collectivité qui en a fait la
demande.

Rappel des missions d’un DPO issues de I'article 39 du RGPD
« 1) Les missions du délégué a la Protection des Données sont les suivantes :

a) Informer et conseiller le responsable du traitement ou le sous-traitant ainsi que les employés
qui procédent au traitement sur les obligations qui leur incombent en matiére de protection
des données ;

b} Contréler le respect du reglement, d'autres dispositions du droit de I'Union ou du droit
frangais en matiére de protection des données et des régles internes du responsable du
traitement ou du sous-traitant en matiére de protection des données & caractere personnel, y
compris en ce qui concerne la répartition des responsabilités, la sensibilisation et la formation
du personnel participant aux opérations de traitement, et les audits s'y rapportant ;

c) Dispenser des conseils, sur demande, en ce qui concerne l'analyse d'impact relative & la
protection des données et vérifier I'exécution de celle-ci ;

d) Coopérer avec l'autorité de contréle ;

e) Faire office de point de contact pour l'autorité de contréle sur les questions relatives au
traitement, y compris la consultation préalable, et mener des consultations, le cas échéant,
sur tout autre sujet.
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2) Le délégué a la protection des données tient diiment compte, dans I'accomplissement de ses
missions, du risque associé aux opérations de traitement compte tenu de la nature, de la portée, du
contexte et des finalités du traitement. »

ARTICLE 2. DESCRIPTION DES PHASES DE LA MISSION DU DPO

S

La prestation de Délégué a la Protection des Données, proposée par I'ADAT, se décompose en 2
phases.

» Phase 1 : Mise en conformité

La phase de mise en conformité permet a la collectivité de bénéficier d’'un premier accompagnement
sur site ou a distance selon le périmétre, afin de se conformer a la réglementation en matiére de
protection des données personnelles. Elle se présente comme suit :

1. Désignation d’un DPO et sa déclaration a la CNIL.

2. Bénéficier de I'accés a un logiciel permettant de gérer la mise en conformité RGPD ainsi que
de conseils sur son utilisation.

3. Accompagner la collectivité dans la cartographie des traitements de données personnelles :

e Recenser tous les traitements utilisant des données personnelles,

e Veérifier la licéité, la conformité des traitements concernés,

s Compléter le registre de traitements dans le logiciel prévu a cet effet,

e Apporter des recommandations de mise en conformité sur les traitements recensés.
4. Auditer la sécurité de la collectivité :

e Réaliser un audit de sécurité,

* Faire des préconisations pour améliorer le niveau de sécurité.

5. Bénéficier d’'une session de sensibilisation personnalisée pour les élus et agents de la
collectivité sur les principes du RGPD et ses obligations.

6. Accompagner la collectivité dans la conformité des traitements de données personnelles
effectués par les sous-traitants :

e Recenser tous les sous-traitants,

e Vérifier la licéité, la conformité des relations avec les sous-traitants et le cas échéant,
rédiger un contrat avec le sous-traitant,

¢ Remplir le registre des sous-traitant dans le logiciel prévu a cet effet en respectant le
formalisme nécessaire.

7. Documenter la conformité de la collectivité :

e Collecter les documents permettant a la collectivité d’apporter la preuve de sa
conformité dans le logiciel.

8. Proposer un plan d’action afin de prioriser les actions a mener.
Cette phase sera facturée lorsque les missions de mise en conformité seront réalisées.

Des prestations a la carte complémentaires pourront étre réalisées sous réserve de l'acceptation d'un
devis proposé par I'ADAT.
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BERSe

Une fois la phase de mise en conformité terminée, la phase de suivi annuel permet de bénéficier de
conseils et d’accompagnements sur site ou a distance selon le périmeétre :

1

Disposer de la désignation d’un DPO qui est le référent de la collectivité devant la CNIL en cas
de questionnement ou de contrble.

Bénéficier de I'acces a un logiciel permettant de gérer la mise en conformité RGPD ainsi que
de conseils sur son utilisation.

Ajouter ou mettre a jour un traitement de données personnelles :
* Recenser les données personnelles relatives au traitement,
o Remplir le registre de traitements dans le logiciel prévu a cet effet,

e Apporter des recommandations de mise en conformité sur le traitement.

Etre le référent de la collectivité pour les questions simples des élus et agents :

e Accompagner la collectivité dans les réponses a apporter a une personne faisant une

demande de droits (accés, modification, suppression, portabilité) relative a ses
données personnelles gérées par la collectivité,

e Accompagner la collectivité pour la procédure a suivre en cas de violation de
données personnelles, notamment la déclaration a 'autorité de contréle.

Accéder a une base documentaire qui comprend principalement des ressources telles que
des actualités, de la documentation, des recommandations en matiére de protection des
données personnelles ainsi que d’une expertise en matiére de veille réglementaire.

x

Accéder a des sessions de sensibilisations collectives des élus et des agents en
visioconférence sur des thématiques relatives a la protection des données personnelles.

Cet abonnement sera facturé annuellement, 1 an apreés la fin de la phase de mise en conformité et
chaque année suivante.

ARTICLE 3. PRESTATIONS A LA CARTE

Les prestations a la carte ne sont comprises ni dans la phase de mise en conformité, ni dans
I'abonnement annuel. Elles sont proposées sur devis afin de répondre aux demandes spécifiques des
collectivités (liste non exhaustive) :

Réaliser une mise a jour compléte du registre de traitements

Réaliser un nouvel audit de sécurité (Faire des préconisations pour améliorer le niveau de
sécurité).

Bénéficier d’une session de sensibilisation personnalisée supplémentaire pour les élus et
agents de la collectivité sur les principes du RGPD et ses obligations.

Réaliser une analyse d'impact relative a la protection des données pour le traitement qui le
nécessite en vertu de V'article 35 du RGPD.

Conseiller et accompagner la collectivité pour la mise en conformité d'un site internet

Conseiller et accompagner la collectivité pour la mise en place et le traitement des
personnelles collectées par [I'utilisation d'un systéme de vidéosurveillance ou de
vidéoprotection.
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ARTICLE 4. OBLIGATIONS RESPECTIVES DES PARTIES

BERSe

La collectivité s’engage a :

- Effectuer la désignation auprés de la CNIL de YADAT comme DPO « personne morale » et notifier
a la CNIL tout changement de DPO notamment dans le cas de fin de mission de 'ADAT ;

- Permettre au DPO d’agir de maniére indépendante et de veiller a I'absence de conflit d'intérét ;
- Faciliter 'accés aux données et aux opérations de traitement ;

- Veiller a ce que le DPO soit associé, d'une maniére appropriée et en temps utile, a toutes les
questions relatives a la protection des données ;

- Informer le DPO de tout changement dans les traitements (informatisés ou non) utilisant des
données a caractere personnel ;

- Mettre a disposition des ressources humaines et organisationnelles pour garantir la bonne
réalisation de la mission ;

- Ne pas diffuser, mettre a disposition ou publier les modéles de documents et support de
sensibilisation fournis par 'ADAT sans autorisation préalable de sa part.

L’ADAT s’engage a :

- Mettre a disposition de la collectivité un DPO désigné sur la base de ses qualités professionnelles
et en particulier, de ses connaissances spécialisées du droit et des pratiques en matiere de
protection des données et de sa capacité a accomplir les missions visées a I'article 39 du RGPD ;

- Accomplir les phases des missions du DPO ainsi que les procédures complémentaires lorsqu’elles
seront requises suivant les conditions tarifaires établies.

ARTICLE 5. DUREE DE LA CONVENTION ET RESILIATION

La présente convention est conclue pour:
- une durée propre a chaque collectivité concernant la phase de mise en conformité,
- une durée de 3 ans, a compter de la fin de la phase de mise en conformité, en ce qui
concerne 'abonnement annuel.

Ensuite, aprés cette période de 3 ans, 'abonnement est renouvelable par tacite reconduction pour
une période de 1 an, sauf résiliation par 'une ou l'autre des parties, sous réserve d’une décision
expresse qui devra étre transmise par letire recommandée avec accusé de réception au
cocontractant concerné dans un délai minimum de 6 mois avant la date anniversaire de la
reconduction.

Des avenants peuvent &tre conclus autant que de besoin, selon les mémes formes que celles suivies
pour 'instauration de la convention elle-méme.

En cas de dénonciation de la convention, la collectivité notifie a la CNIL la fin de la mission de I'ADAT
comme DPO « personne morale » de la collectivité.



Envoyé en préfecture le 29/05/2024

Recu en préfecture le 29/05/2024 e
Publié le .

ARTICLE 6. TARIFICATION ID : 025-212503676-20240527-08_27_05_2024-DE

Les tarifs de la prestation figurent dans 'annexe 1 de la convention.

Les tarifs pourront étre révisés annuellement par délibération du Conseil d’Administration de I'ADAT
sans donner lieu a un quelcongue avenant pour modifier la présente convention.

La nouvelle tarification sera alors notifiée a la collectivité. Celle-ci disposera d'un délai de 3 mois
pour, si elle le souhaite, dénoncer la présente convention. L'effet de la dénonciation sera a la date de
notification de la décision de la collectivité. Un prorata sera alors réalisé.

ARTICLE 7. CONFIDENTIALITE

Les Parties conviennent que les informations échangées dans le cadre de la présente convention ont
un caractere confidentiel.

Elles s’engagent donc a ne pas les divulguer ou les laisser divulguer & un tiers, & ne pas les utiliser ou
les laisser utiliser a d'autres fins que I'exécution de la présente convention, sans l'accord écrit et
préalable de la partie dont elles émanent.

Le DPO s’engage a :

- Exercer sa mission avec impartialité, en toute confidentialité, et dans le respect de la
réglementation ;

- Faire preuve de discrétion professionnelle et ne pas divulguer les données, documents ou autre
information dont il aura pris connaissance lors de sa mission.

ARTICLE 8. RESPONSABILITE

Sauf faute caractérisée, la collectivité renonce expressément a toute recherche de responsabilité et 3
toute demande d’indemnité a I'encontre de I'ADAT.

Le Délégué a la Protection des Données n'est pas personnellement responsable en cas de non-
respect de la reglementation. En cas de manquement aux obligations en cause, le Délégué a la
Protection des Données ne pourra étre tenu juridiquement responsable en lieu et place de la
collectivité et de son représentant légal. A ce titre, I'article 24.1 du RGPD précise que le responsable
du traitement doit étre en mesure d'assurer et de démontrer que le traitement est effectué
conformément au RGPD. Il est donc impossible de transférer au DPO, par délégation de pouvoir, la
responsabilité incombant au responsable de traitement.

ARTICLE 9. ANNEXES
e Conditions tarifaires
ARTICLE 10. CARACTERE EXECUTOIRE

La mise en conformité ayant déja été réalisée en vertu de la convention initiale, elle n’a pas
vocation a s’appliquer de nouveau.

Le présent avenant prend effet a la date de signature des deux parties.
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ARTICLE 11. LITIGES

Tout litige pouvant survenir dans le cadre de Vapplication de la présente convention reléve
de la compétence du Tribunal Administratif de Besancon, les parties s’engageant a
rechercher préalablement une solution amiable au litige.

Fait a Besancon, le [Date] ..........cc.......... , en deux exemplaires originaux,
Pour la Collectivité La Présidente de 'ADAT
Le Maire Christine BOUQUIN
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ANNEXE 1 - TARIFS

Collectivités Mise en conformité Abonnement annuel
Communes de 12300 habitants | 350€HT I bR G
Communes de 301 a 1 000 habitants ~ 500€HT | 250€HT
Communes de 1001 a 3 000 habitants | 800€ HT . 400€HT
‘Communes de 3 001 25000 habitants |~ 15006 HT |~ 800€HT
Communes de + de 5 000 habitants St 2000 HT - - L 1000 BT
Communautés de communes , ~ 1 500€ HT } 750€ HT
Clients de catégorie 1 etk T 00E MT l b s | I
Clients de catégorie2 | 1000€ HT . 500€ HT
' Clients de catégorie 3 || BOOEHT .~ 400€E HT
' Syndicats I ~ Surdevis -




